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摘 要：研究校园网络平台中安全身份认证技术问题，提出基于快速密钥生成算法的身份认证方式．这种认证方式 

只需要在初次进行身份认证时从网络平台服务方得到 密钥，运用奇数筛选理论减少了身份验证 的计算量，提高了 

校园网络平台中安全身份认证的效率．实验证明，该算法能够实时认证操作者的身份，进一步保证校园网络平台的 

安全． 
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Campus Network the Identity Authentication Technology Platform 

YE Ru-jun 

(Zh@ang Vocational College of Commerce，Hangzhou 310053，China) 

Abstract：Research campus network platform of the safety in the identity authentication technology．This paper puts 

forward the key generation algorithm based on rapid identity authentication，the authentication way need only in the 

first time when the identification from the network platform service party，using an odd number of screening key 

theory reduced the identity authentication of calculation and improve the safety in the campus network platform 

identity authentication of the efficiency． Experimental results show that this algorithm can real-time the 

authentication of the operator，further ensure that the campus network as the safety of the platform． 
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1 引言 

随着校园网络的不断发展，基于校园网络的应 

用越来越多，这对校园网络的安全性提出了更高的 

要求．当前的平台多是基于身份认证技术的认证管 

理模式．使用传统方式进行身份认证需要有一个作 

为媒介的服务器，在服务器中将校园网络平台数据 

库中的相关数据信息与使用者输入的相关数据信息 

进行配准，从而识别使用者的身份_1]．在识别使用者 

身份的过程中，需要两次使用作为媒介的服务器，在 

服务器中通过运算获取密钥，并且将获取的结果与 

数据库中的密钥进行对比分析，从而完成校园网络 

平台中使用者身份的识别．因为数据库中密钥的数 

据量非常大，所以对比次数非常多，计算量很大，导 

致识别时间过长，识别效率过低，频繁的计算导致安 
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全性能得不到很好的保证．所以，快速识别校园网络 

平台中使用者身份是校园网络平台安全问题的核 

心[ 一 ． 

2 身份认证技术原理 

在校园网络平台的环境中，通常采用密钥生成 

加密方式，为了外界恶意攻击，保证校园网络的安 

全，而密钥的产生往往具有身份认证的要求．校园网 

络身份核对分为具体步骤为[7培]： 

(1)第一步需要构建一个产生密钥的随机素数 

群：随机选取 2个不超过极致的素数，设为 P，q，素 

数群设为 ．其中密码的发起方设为 A，服务器设 

为 B；认证的认证过程设为 H：{0，1)。。一{0，1 A 

通过得到的密钥对其合法性进行有效的验证．方法 

如下： 一 一． ，反馈合法性通知：K—H( ll A 
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II B)．有些复杂的密钥验证系统会产生多重密钥： 

K 一H(g ll A 『I B)，⋯，K 一H(g f J K 一 

If A B) (1) 

(2)服务器接到验证要求后，为了保证 自身的 

安全性 ，也会产生一个密钥，方法如下： 

h 一H(／0 0gTy iI A l1) (2) 

最后一步是完成验证对比识别，方法如下： 

h 一∑Kj 
—  

< 0·5( 1，2，⋯ ，。。) (3) 

如果匹配成功，那么通过验证，否则拒绝请求． 

(3)如果密钥发送方和接收到都满足了相互的 

要求，至此就完成了通信双方的身份认证． 

传统的校园网络安全认证技术，通过 自建立服 

务器，设定认证规则，和安全数据库，完成合法性身 

份验证，最终保证校园网络用户的安全性．但是，通 

过以上原理可以看出：步骤(2)、(3)中，需要多次和 

服务器进行轮转密钥对比，由 h—H( 0 0 ll 

A l1)完成，去验证用户的合法性，需要进行大规模 

的密钥对比分析，找到用户的身份是否是合法的，这 

种方法中，会大量占用服务器资源，如果遇到用户恶 

意身份验证 ，会耗尽服务器资源给认证安全带来危 

险，另外，验证效率也极其低． 

因此，优化原始的方法，降低校园网络双方认证 

中密钥对比次数，避免与服务器数据库中大量密钥 

的轮番比较，减少算数运算的计算量，就能提高校园 

网络身份认证的效率．针对传统校园网络平台中，身 

份认证技术的缺点．提出一种快速密钥生成算法的 

身份认证策略．通过运用伪随机数验证、一次性会话 

密钥技术，运用生成多组素数，对产生的密钥产生源 

进行有效的筛选，从选取更有效的素数，快速生产密 

钥，另外，在对比过程中，只一次从中心服务器中获 

取密钥，无需与数据库中的用户身份密钥轮番对比， 

避免轮转服务器带来的资源浪费，、计算量大、验证 

效率低的问题．实验证明，这种校园网络身份验证技 

术不仅能快速生成密钥，而且验证过程简单，取得了 

很好的效果． 

3 基于校园网络平台的快速身份认证策略 

网络身份认证技术，是通过身份信息的对比完 

成相应的认证操作． 

3．1 快速密钥的生成技术 

密钥生成的速度和选取的素数有很大的关系， 

如果想要加快生成速度，可以对选取的素数进行筛 

选，方法如下：计算交互密钥 一 q以及密钥生成 

函数 gt(n)一( 一1)(q一1)，先选择一个素数，以此 

作为密钥加密的基础参数，密钥的二重加密函数可 

以做如下表示：gcd(e， ( ))一1．选取一个非 0偶数 

k，满足 de--k~(n)一1，根据密钥生成方法，对应的 

解密公式如下所示： 

一1+是L ( )／8 j+Ek(9(n)mod e)]mod(e--1) 

(4) 

可以计算出 K的值： 

k一 (一 ( ) ‘ ’ )rood e (5) 

具体的计算步骤如下： 

(1)为了简化密钥生成的时间，可以对密钥的 

多个数据项进行简化处理，即：e—e ⋯e： ，其中 

e ，g。，⋯是多个素数㈣ ，以 ，⋯是 n个正整数． 

(2)分解的方式如下： 

一C (mod 72) (6) 

其中e 为反加密的密钥 

dl，d2，⋯ ，d ． 

(3)解密密钥的计算方法如下： 

d一儿di“ rood ( ) (7) 

其中令 ===1，2，⋯， ，根据快速加密方法得到： 

eid 一1(mod ( )) 

通过分解可以得到多个小多项式，即( ez⋯ ) 

( 1d2⋯d )三1(rood ( ))和 ed=~l(rood ( ))．进 

行带人运算可以得到： 

d ===1+k L ( )／e J+[是( ( )rood )] 

mod(e，一 1) (8) 

(P)一 ( 1) ( 2)⋯ ( )一 (C1— 1)(P2—1)⋯ 

(e 一1) (9) 

因为 ( )和无正比关系 ( )．因此，计算量较 

小，生产的密钥快速．可以准确产生出了解密密钥 

d．最后，删除之前产生的密钥，完成快速密钥生成 

操作． 

3．2 通信双方的身份认证 

在完成校园网络认证的过程中，最为重要的一 

步是根据密钥完成双方身份的识别，确定认证对象 

是否合法，这个需要交易方和服务器的通信机制完 

成，具体方法如下： 

(1)Do=S--F (DJ ／FL。(Qk) (10) 

通过上述表达式可以得知，将 Die与操作者本 

次认证的口令 Q 在节点 A 内，利用此节点进行加 

密处理后，在节点 B内将上述处理结果与 D 和随 

机取值S利用此节点进行加密处理，将加密结果传 
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输至节点 B．完成上述过程后，复制 S的相关数据存 

储在使用者的储存器中，并设置保存时间，假设在保 

存时间内，没有获取节点 B传输的回复数据，则删 

除保存内容；假设在保存时间内，获取了节点 B传 

输的回复数据，则将其核对后删除储存器中的保存 

内容． 

(2)N1一Ej| (D1)／s=(N2+E』 (D1))／s 
一 (F (Die + FI

， (Ok) ／(F (D|e)·S) 

(11) 

获取 D 相关数据后，在节点 B内，通过此节点 

进行解密处理，能够获取与节点 A加密相关的信息 

参数 N2，D 及 S．通过 D 能够获取与节点 A对应 

的加密函数 ，这个加密函数的获取对后续的两个 

节点相关数据核对奠定了基础． 

(3)N —N／~L(N2) 

一
√ n( ) (O

k) (12) 

利用与节点 A对应的加密函数对 N。做解密处 

理，能够获取 和使用者本次操作的口令． 

(4)判断使用者本次操作 口令是否正确．根据 

本次操作口令获取的方法，能够利用相同方法获取 

口令 Q ．将 Q 与Q 进行核对，假设二者不完全一 

致，那么拒绝本次操作，假设二者完全一致，则可以 

开始本次操作． 

(5)D2一 (FL
， ，
( )～FfJ (T )) ／s (13) 

将 与随机参数S，通过节点 B的加密函数进 

行加密处理，将获取的结果与 T 相结合，通过节点 

A的加密函数让其构造成一个数据集合，并传输到 

节点 A中． 

(6)N3 ELq( D2)
：：：N4-4- 

’) O 

一  二 r1 、 
3 

(7)当节点 A获取从节点 B传输的回复数据 

后，利用节点 A的加密进行解密处理，获取相关信 

息参数数据集合 N4和 T ． 

Ns—E (N4)／4=(E (了、 )一F (S))／4 

(15) 

通过上述方法可以获取 ，进行解密处理后能 

够获取加密函数 L。．利用得到的加密函数 L口，将 N4 

解密，获取 和S．将随机取值 S与存储器中的内 

容进行核对，假设二者完全一致，则可以进行认证， 

假设二者不完全～致，则拒绝进行认证． 

3．3 实时身份认证 

为了加速认证，需要加密函数更新：根据相关协 

议获取几个不同的加密函数，利用表达式 一Ff| 

(S)／ 更新加密函数．加密函数可以隐藏 自身的构 

造方式等相关信息，能够加强对网络平台认证的保 

护，提高网络平台认证的安全性．加密函数协商：根 

据节点 A和节点 B中与安全信息有关的系数能够 

获取二者都可以使用的加密函数．在 h 和h 传输 

信息的过程中，使用的加密方式是二者共同拥有的 

加密函数，因为 h 是两个节点共同拥有的，所以也 

只有这两个节点能够得到L一卜 (h 一 )．利用 
＼ "UL2 ／ 

加密函数实现使用者身份核对后，获取加密函数的 

配准结果． 

双方核对：双方节点同时传输数据 。(vt ， 

vt2，t，6)、 2(vtl，vt2，t，c)及 ．因为 F∞2(vt1， 

vtz，t，6)只能利用节点 A的加密函数进行解密， 

F 2(vt ，vt2，t，f)只能利用节点 B的加密函数进行 

解密，导致 N 必须根据两个节点获取和核对，从而 

完成双方核对的任务． 

4 实验结果及分析 

传统的基于 PKI身份认证技术的网络平台认 

证验证方法，通过与服务器数据库中的密钥轮番对 

比，这种方法的弊端很大，计算量聚到，经常导致身 

份认证缓慢，服务器压力大．而基于本文方法的校园 

网络平台身份认证技术无需多次访问中心服务器， 

无需在生成密钥上占据大量时间，大大降低了认证 

技术的复杂性，实现了校园网络的安全性和时效性． 

由图 1、图 2比较可知，本文提出的身份认证技 

术无需多次查询服务器，提高了身份认证的效率，降 

低了服务器负荷． 

分别用两种方法进行校园网络的身份认定，统 

计不同方法的效率和执行实现，两种不同方法得到 

的趋势效果如图3所示． 

应 

用户 

图 1 PKI身份认证示意图 

器 
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身份认证结束 

图 2 本文身份认证序列图 

密钥随机复杂度 

图 3 两种方法计算量趋势图 

由表 1可知，本文的网络平台身份认证过程中 

计算复杂度要远远的低于传统算法，用的时间也比 

较少．可见，本文提出的基于校园网络平台的安全身 

份验证技术能够有效的克服传统方法的缺陷，实现 

了校园网络平台中身份的快速认证，保证了校园网 

络的安全性和时效性． 

表 1 测试结果比较 

5 结束语 

本文通过研究校园网络平台中安全身份认证技 

术．研究了传统方式认证在校园网络平台中的缺陷， 

提出基于快速密钥生成算法的身份认证方式，这种 

认证方式只需要在初次进行身份认证时从网络平台 

服务方得到密钥，运用奇数筛选理论减少了身份验 

证的计算量，提高了校园网络平台中安全身份认证 

的效率．实验证明，该算法能够实时认证操作者的身 

份，进一步保证校园网络平台的安全． 
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